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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 软件发布库

1.1 在软件发布库首页为什么不能上传文件、创建目录等？
软件发布库页面中，列表中的顶层目录名对应租户下的项目名，用于区分归档软件包
所属项目。

在该目录下不允许进行上传文件、创建目录等操作，只能浏览。

单击项目名称，进入项目文件夹后即可进行上传文件、创建目录等操作。

1.2 是否可以通过直接更改 pom.xml 文件中的依赖 ID 来调
用软件发布库中的 jar 包？

不可以。

因为发布库的软件包是用于部署，而不是用于编译构建过程中的依赖。

如果需要引用依赖，请将依赖包上传至私有依赖库中。

1.3 软件发布库回收站中的文件无法还原该如何处理？

问题现象

在软件发布库的回收站页面上对文件执行还原操作，提示“存在重名文件”，无法还
原。

原因分析

软件发布库中被还原位置上存在一个同名的文件。

处理方法

在“存在重名文件”对话框中，可以选择“移动和替换”、“请勿移动”、“移动和
重命名”三个操作。
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● 选择“移动和替换”并单击“确认”：从回收站还原的文件将会替换被还原位置
的同名文件。

● 选择“请勿移动”并单击“确认”：撤消回收站中该文件的还原操作。

● 选择“移动和重命名”并单击“确认”：被还原位置将会同时保留原文件和回收
站文件，且从回收站还原的文件将被自动添加后缀重命名。
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2 私有依赖库

2.1 如何将 snapshot 组件上传到 Maven 私有依赖库？

背景信息

制品仓库服务支持通过以下方式上传snapshot组件：

● 通过页面上传snapshot组件

● 通过Maven CLI命令上传snapshot组件

● 通过编译构建将snapshot组件发布到Maven私有依赖库

通过页面上传 snapshot 组件

步骤1 使用华为云账号访问CodeArts Artifact的私有依赖库。

步骤2 在页面左侧仓库列表中选择snapshot仓库。单击“上传制品”，弹出“上传制品”对
话框，请根据需要选择GAV定义来源。

GAV定义来源有以下两种：
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GAV定义来源模
式

描述

POM模式 从POM文件中解析出Maven的GAV坐标信息，然后再上传。

GAV模式 直接指定Maven包的坐标信息再上传。

 

步骤3 根据界面提示填写相关参数、上传对应文档完成组件上传。

----结束

通过 Maven CLI 命令上传 snapshot 组件

步骤1 使用华为云账号访问CodeArts Artifact的私有依赖库。

步骤2 进入“Maven私有依赖库”，在页面左侧仓库列表中选择“snapshot”类型仓库。

步骤3 单击页面右上角“操作指导”，弹出“操作指导”对话框。

。

步骤4 根据配置指导配置本地Maven工具。

步骤5 执行mvn deploy命令上传Maven项目。

在命令窗口进入maven项目“pom.xml”所在目录，输入如下命令，上传本地jar包：
mvn deploy:deploy-file -DgroupId=com.huawei -DartifactId=aopalliance -Dversion=1.0-SNAPSHOT -
Dpackaging=jar -Dfile=D:\aopalliance-1.0-SNAPSHOT.jar -Durl={Maven Snapshot地址} -
DrepositoryId=snapshots

● DgroupId、DartifactId、Dversion、Dpackaging：可根据需要自定义。

● Dfile：本地jar包所在位置的绝对路径。

● Durl：Maven Snapshot地址。单击图标 即可获取。

----结束

通过编译构建将 snapshot 组件发布到 Maven 私有依赖库

步骤1 使用华为云账号登录华为云控制台页面。
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步骤2 单击页面左上角 ，在服务列表中选择“开发与运维 > 软件开发生产线
CodeArts”。

步骤3 单击“立即使用”，进入CodeArts服务首页。

步骤4 在顶部菜单选择“服务 > 代码托管”，进入代码托管服务。

步骤5 进入代码仓库，打开pom.xml文件，定义待上传组件的坐标信息（GAV信息）。

● 构建任务执行时会根据定义识别上传到私有依赖库的组件属性信息。

● version：版本号，默认上传release组件。如果需要上传snapshot组件，version值
以“-SNAPSHOT”结尾即可，如“1.0-SNAPSHOT”。

步骤6 在“构建步骤Maven构建”中，编辑编译构建任务：

● 在“命令”框中：使用注释mvn package命令（在命令前加#），取消注释mvn
deploy（删除其命令前的#）。

● 单击“发布依赖包到CodeArts私有依赖库”，勾选“配置所有pom”。

步骤7 执行构建任务。
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待任务执行成功后，即可在私有依赖库中找到生成的Maven组件。

----结束

2.2 如何正确调用 Maven 私有依赖库的私有组件？
步骤1 使用华为云账号访问CodeArts Artifact的私有依赖库。

步骤2 单击需要调用的私有组件名称，进入文件属性页面。

步骤3 获取依赖下载地址，复制后添加至“pom.xml”文件即可。

----结束

2.3 如何查看制品仓库存储容量及购买存储扩展
评估或检查CodeArts Artifact的仓库剩余容量是否满足需求，如果CodeArts Artifact的
存储容量不满足使用，请按需购买制品仓库CodeArts Artifact存储扩展。

查看制品仓库存储容量

步骤1 进入CodeArts首页。

1. 登录CodeArts控制台，单击 ，根据需要选择已开通CodeArts的区域。

2. 单击“前往工作台”。

如果当前账号采用的是历史计费模式（详情请参见历史计费模式说明），则单击
“立即使用”。

步骤2 单击项目卡片进入项目。

步骤3 在左侧导航栏选择“制品仓库 > 私有依赖库”。

步骤4 单击页面右上角的用户图标，再单击“CodeArts控制台”，进入“软件开发生产线”
页面。
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步骤5 在“资源列表”中，光标移至“用量”，查看“制品仓库存储容量”是否超限。

若制品仓库流量超限，继续执行购买存储扩展。

----结束

购买存储扩展

步骤1 若制品仓库流量超限，单击“购买资源拓展”。
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步骤2 在“购买CodeArts资源扩展”页面，产品选择“存储扩展”，类型选择“制品仓
库”，按需选择存储容量和时长进行购买。

----结束

2.4 支持本地编译时调用私有依赖库中的软件包吗？
支持。

进入依赖包所在的仓库，单击页面右上角“操作指导”下载配置文件，参考弹框中的
说明完成配置即可。

2.5 使用 gradle 构建任务上传 maven 包，返回 500 错误提
示，该如何处理？

问题现象

构建失败，日志信息提示如下：

制品仓库
常见问题 2 私有依赖库

文档版本 01 (2025-12-03) 版权所有 © 华为技术有限公司 8



原因分析

由于snapshot地址错使用成了release地址导致。

处理方法

将地址改为snapshot地址，然后重新上传即可。

2.6 无法下载依赖的 war、jar 文件时怎么办？

问题现象

本地工具通过私有依赖库无法下载组件，报错为找不到对应的pom文件，日志信息提
示如下：

原因分析

依赖中缺失对应的pom文件。

无论是通过gradle还是maven下载依赖，其顺序都为先下载pom文件，然后才是jar或
者war，若云端不存在pom文件，则会下载失败。

处理方法

建议按照组件上传标准再次重新上传无法下载的组件。

2.7 本地构建 Maven 组件上传到私有依赖库，返回 401 错误
提示，该如何处理？

问题现象

通过本地IDE向私有依赖库上传Maven组件时报错：401-权限不足。

原因分析

代码仓库文件“pom.xml”中配置的私有依赖库信息，与私有依赖库配置文件
“settings.xml”不符。

处理方法

上传组件时，将文件“pom.xml”中“distributionManagement”元素下
“repository_id”的值，替换为文件“settings.xml”中“server”元素下
“repository_id”的值。
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上传组件操作步骤如下：

步骤1 使用华为云账号访问CodeArts Artifact的私有依赖库。

步骤2 进入“Maven私有依赖库”，在页面左侧导航中选择Maven类型仓库。

步骤3 单击页面右上角“操作指导”弹出“私有依赖库使用配置”对话框。

步骤4 根据配置指导配置本地Maven工具。

步骤5 执行mvn deploy命令上传Maven项目。

1. 在命令窗口进入maven项目“pom.xml”所在目录，检查文件“pom.xml”中
“distributionManagement”元素下的“repository_id”的值是否与文件
“settings.xml”中“server”元素下“repository_id”的值是否匹配。

2. 执行如下命令，上传本地jar包：
mvn deploy:deploy-file -DgroupId=com.huawei -DartifactId=aopalliance -Dversion=1.0 -Dpackagi=jar

----结束

2.8 客户端下载私有依赖库组件，返回 http 错误码 403 提
示，该如何处理？

问题现象

从Maven客户端下载私有依赖库组件失败，提示http错误码403。
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原因分析
● 原因一：当前用户无对应私有依赖库的权限。

● 原因二：可能是租户当月使用的制品仓库服务流量大于当前已购租户套餐的规
格。

处理方法
● 对于原因一：联系项目管理员添加对应的“下载”私有依赖库组件的权限，可参

考配置私有依赖库权限。

● 对于原因二：检查租户制品仓库服务的下载流量是否耗尽，若耗尽且还需要继续
使用下载功能，请升级套餐，可参考如下操作步骤：

a. 进入CodeArts首页。

i. 登录CodeArts控制台，单击 ，根据需要选择已开通CodeArts的区域。

ii. 单击“前往工作台”。

如果当前账号采用的是历史计费模式（详情请参见历史计费模式说
明），则单击“立即使用”。

b. 单击项目卡片进入项目。

c. 在左侧导航栏选择“制品仓库 > 私有依赖库”。

d. 单击页面右上角的用户图标，再单击“CodeArts控制台”，进入“软件开发
生产线”页面。
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e. 在“资源列表”中，光标移至“用量”，查看“制品仓库下载流量”是否超
限。

f. 若制品仓库流量超限，单击“购买资源拓展”。

g. 在“购买CodeArts资源扩展”页面，产品选择“流量扩展”，类型选择“制
品仓库下载流量”，按需选择流量大小和时长进行购买。
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